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Introducao

Qual o objetivo da LGPD?

A Lei n? 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), foi criada com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade, e a livre formacao da personalidade de cada

individuo.

A quem se aplica?

L Pessoas fisicas ou naturais;
L Pessoas juridicas de direito publico;

L Pessoas juridicas de direito privado.



Os Hospitais e Servicos de Saude estao sujeitos a LGPD?

Sim. A LGPD disp0e acerca do tratamento dos dados pessoais por pessoa natural ou
por pessoa juridica de direito publico ou privado (art. 12 da Lei 13.709/2018), sendo
gue na esfera da Saude, possui consideravel relevancia, tendo em vista as
importantes informacdes transacionadas nesta darea, principalmente ao se

considerar que os dados de Saude alcancam o intimo do paciente e das relagdes

O

estabelecidas pelas instituicoes

Fonte: LGPD na Saude — OAB Distrito Federal



Fundamentos da Protecao de Dados

Respeito a privacidade

Direitos humanos, o livre desenvolvimento da P ~~o

. . L. Autodeterminacdo informativa
personalidade, a dignidade e o exercicio da VII Il

cidadania pelas pessoas naturais Y

e . A Liberdade de expressao, de informacao,
Livre iniciativa, a livre concorréncia e VI

. de comunicacao e de opinidao
a defesa do consumidor ¢ p

Desenvolvimento economico e Vv IV Inviolabilidade da intimidade, da honra

tecnoldgico e a inovacao e da imagem




Conceitos Importantes e Agentes de acordo com a LGPD

Origem racial ou étnica, convicgdao religiosa, Pessoa natural a quem se referem os
opinido politica, filiacdo a sindicato ou a dados pessoais que s3o objeto de
organizacdao de carater religioso, filoséfico ou tratamento;

politico, dado referente a saude ou a vida sexual,

I dado genético ou biométrico;

=y | ?

1]

Q@

Informacao relacionada a pessoa natural

M
t

D

7/

identificada ou identificavel;

7

Dado relativo a titular que ndo possa ser -
identificado, considerando a utilizacdo de @
meios técnicos razoaveis e disponiveis na

ocasido de seu tratamento;



Conceitos Importantes e Agentes de acordo com a LGPD

Pessoa natural ou juridica, de direito publico Pessoa indicada pelo controlador e operador para
ou privado, a quem competem as decisdes atuar como canal de comunicagdo entre o
referentes ao tratamento de dados pessoais; controlador, os titulares dos dados e a Agéncia
. Nacional de Protecdao de Dados (ANPD); f—@
-
-Fm_]
[ o2 =}
® °
o
@ Coleta, producao, recepcao, classificacdo,
Pessoa natural ou juridica, de direito publico B B B
( — ) utilizacdo, acesso, reproducdo, transmissao,

ou privado, que realiza o tratamento de dados
DPO distribuicao, processamento, arquivamento,

pessoais em nome do controlador;
armazenamento, eliminacdo, avaliacdo ou
controle da informag¢ao, modificacao,
comunicacao, transferéncia, difusdao ou

extragao.



Principais Atores da LGPD
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Quem sao as partes envolvidas na LGPD?

Titular

i Controlador Encarregado  <----
(DPO)

|
* SANTA MARCELINA
v- Satide

Agéncia Nacional de
Protecdao de Dados (ANPD)
A

Operador
A




Papéis e Responsabilidades
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Responsabilidades
do Titular de Dados

Responsabilidades
do Controlador

I
* SANTA MARCELINA

v_ Saude

Responsabilidades
do Operador

vz
C e

wull@Dua

Seqguir todas as normas de privacidade e protecao dos dados pessoais;
Seguir e acompanhar os treinamentos;
Cuidar com zelo dos dados pessoais dos titulares, dentre outras normas contidas nas Politicas da

Organizacao.

Controlar como os dados serdo coletados e usados;
Definir quais dados serao coletados;

Define por quanto tempo esses dados serdo retidos;
Definir com quem os dados serdo compartilhados;
Definir as medidas de segurancas que serdo aplicadas;
Realizar auditoria nos Operadores dos Dados;

Determina quem tem o acesso a esses dados.

Seqguir as instru¢des do controlador;
Firmar contratos que estabelecam, dentre outros assuntos, o regime de atividades e
responsabilidades com o controlador;

Dar ciéncia ao controlador em caso de contrato com suboperador.

Fonte: Cartilha - Lei Geral de Protecdo de Dados Pessoais da OAB Minas Gerais



Ndo realizar o tratamento do
dado para fins discriminatorios,
ilicitos ou abusivos (Principio da

Nao Discriminacao)

B

. ©

Qual a responsabilidade dos colaboradores(as) da Santa Marcelina Saude em relagao a LGPD?

Prevenir a ocorréncia de danos ao
titular ou a terceiros em virtude
do tratamento de dados pessoais

(principio da prevencéo)

Garantir que o tratamento do
dado sera apenas para a
finalidade informada ao titular

(principio da adequagéo)

=

\
\
\
\

N

=

Adotar medidas eficazes e
capazes de comprovar a
observancia e o cumprimento
das normas de protecdo de
dados pessoais (principio da
responsabilizacdo e prestacao

de contas)

Fonte: Lei n®13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD)



Responsabilidade do Encarregado de Dados (DPO)

Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar

providéncias cabiveis;

Receber comunicacdes da ANPD e adotar providéncias;

DPO Orientar os funcionarios e os contratados do agente de tratamento a respeito das

praticas a serem tomadas em relagdo a protecdao de dados pessoais; e

Executar as demais atribuicbes determinadas pelo agente de tratamento ou

estabelecidas em normas complementares.

Kojolo

Atencao

Cabe, ao Encarregado, nos termos do art. 10, inciso Il, da Resolu¢cdo CD/ANPD n? 18, de 16 de julho de 2024, prestar assisténcia e orientagdo ao

agente de tratamento na elaboracao, definicao e implementacao.

Fonte: Art. 15, incisos | a IV e o paragrafo Unico da Resolu¢do CD/ANPD n@ 18, de 16 de julho de 2024



Quadro Comparativo das Obrigacoes do Controlador e do Operador segundo a LGPD

Obrigagao Previsao Legal Aplicavel ao Controlador Aplicavel ao Operador
Definir as bases legais para o Art. 72 e incisos da Lei n?
tratamento de dados pessoais 13.709/2018
F.Omecer informagdo  para os Art. 79, Art. 89, § 62, Art. 92 e Art.
titulares de dados sobre as )
atividades de tratamento de dados 14, 522, todos da Lei n®
13.709/2018

pessoais

Assegurar a transparéncia do
tratamento de dados pessoais

o Art. 10, §22 da Lei n2 13.709/2018 ~S
quando baseado no legitimo

interesse do controlador

Fornecer Relatério de Impacto a

Protecao de Dados (RIPD) para a B
tratamento tiver base no legitimo

interesse

Verificar se o consentimento foi

dado pelo responsavel legal da Art. 14, §52 da Lei n2 13.709/2018 A
criangca ou do adolescente



Quadro Comparativo das Obrigacoes do Controlador e do Operador segundo a LGPD

Obrigacao Previsao Legal Aplicavel ao Controlador Aplicavel ao Operador

Eliminar os dados pessoais apds o
término de seu tratamento Art. 16 da Lei n® 13.709/2018

atividade de tratamento

Receber e responder requisi¢des

relacionadas aos direitos dos
titulares de dados pessoais e Art. 18 e §69 da Lei n® 13.709/2018 \ @

informar outros controladores e
operadores das acles necessarias
para cumprir tais requisicoes

Cooperar com o controlador para
responder em tempo habil as Implicito @ N/,
requisicdes feitas pelos titulares

de dados pessoais

Estabelecer mecanismos e
salvaguardas apropriadas para a Art. 33, inciso Il, da Lei n2 13.709/2018 @

transferéncia de dados

Manter registro das opera¢des de

Art. 37 da Lei n2 13.709/2018
tratamento de dados



Quadro Comparativo das Obrigacoes do Controlador e do Operador segundo a LGPD

Obrigagao Previsao Legal Aplicavel ao Controlador Aplicavel ao Operador
Fornecer Relatério de Impacto a
Protecao de Dados Pessoais a Art. 38 da Lei n® 13.709/2018 N4
ANPD, inclusive de dados sensiveis,

qguando solicitado.

Tratar dados pessoais seguindo as Art. 39 da Lei n® 13.709/2018
instrucdes dos controladores

Indicar um Encarregado de Dados

Art. 41 da Lei n? 13.709/2018 N2
ou DPO

Adotar medidas  técnicas e
Organizacionais para a assegurar a Art. 46 e art. 47 da Lei n? 13709/2018

seguranga dos dados pessoais

Estar sujeito a sangoes
administrativas  aplicaveis pela Art. 52 Lei n? 13.709/2018

ANPD



Dado Pessoal X Dado Pessoal Sensivel - Exemplos
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< Dado Pessoal > < Dado Pessoal Sensivel >

Endereco residencial, Convicgdo Religiosa ‘

comercial ou eletrénico

Cookie/ Log
(endereco IP +
Hora de acesso)

Dado genético ou
biométrico

Referente a saude ou
a vida sexual

E-mail Corporativo

Filiacao a sindicato
ou a organizacao de

Nome, sobrenome; . . . carater religioso ou
i Origem racial ou étnica o ap
data de nascimento; filosofico
CPF, RG, CNH, vﬁg

CTPS; passaporte;
titulo de eleitor;
matricula

Numero de Telefone
Opiniao Politica

Fonte: Cartilha - Lei Geral de Prote¢do de Dados — Tribunal Regional do Trabalho da 152 Regido



Dado Anonimizado X Dado Pseudoanonimizado
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O
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( Dado Anonimizado > ( Dado Pseudoanonimizado )

F T

rl_-..-_r|Q

Os dados anonimizados, segundo a LGPD, nao serdo considerados E o dado pessoal sem associacdo direta ou indireta ao titular, sendo
dados pessoais, salvo, quando o processo de anonimizagdo ao pelo uso de informag¢do adicional mantida separadamente em
qual foram submetidos for revertido, utilizando exclusivamente ambiente controlado e seguro. A pseudonimizacio é reversivel, pois
meios proprios, ou quando, com esforcos razodveis, puder ser existem informacdes adicionais que reestabelecem a ligacdo entre os
revertido. dados pseudonimizados e a identidade do titular.

Fonte: Cartilha LGPD — Lei Geral de Prote¢do de Dados Pessoais - Portos Rio



Principios Norteadores da Lei n? 13.709/2018 (LGPD)
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Compatibilidade do tratamento com

as finalidades informadas ao titular, de

acordo com o contexto do tratamento;

Livre Acesso

Garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a
duracdao do tratamento, bem como

sobre a integralidade de seus dados

Realizaggo do tratamento para

propdsitos  legitimos,  especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior
de forma incompativel com essas

finalidades;

TAYTA

pessoais;

A\

Limitacdo do tratamento ao minimo
necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao
excessivos em relacdao as finalidades do

tratamento de dados;

m

(A

Garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu

tratamento

Fonte: Art. 62 da Lei n2 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD)



Seguranca

Utilizacao de medidas técnicas e Impossibilidade de realizacgdo do
administrativas aptas a proteger os dados tratamento para fins discriminatérios
pessoais de acessos nao autorizados e de ilicitos ou abusivos;

situagdes acidentais ou ilicitas de destruicao,

perda, alteracao, comunicacao ou difusao;

Garantia, aos titulares, de informacdes Adocio de medidas para prevenir a

claras, precisas e facilmente acessiveis ocorréncia de danos em virtude do

sobre a realizacdo do tratamento e os tratamento de dados pessoais;
respectivos agentes de tratamento,
observados os segredos comercial e

industrial;

£

Accountability

Demonstracao, pelo agente, da adog¢ao de
medidas eficazes e capazes de comprovar
a observancia e o cumprimento das
normas de protecdao de dados pessoais e,

inclusive, da eficacia dessas medidas.

Fonte: Art. 62 da Lei n2 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD)




Recebi um documento, seja ele
um contrato, formuldrio ou
qualquer outro tipo de papel, de
forma fisica (em papel) ou digital

(em formato eletronico).

|
UL?‘ SANTA MARCELINA

= Salde

Armazenei na pasta fisica ou digital
para utilizar em  determinada

finalidade.

Uma outra area solicitou o documento
para uma finalidade diferente daquela

para a qual os dados foram coletados.

Posso encaminhar o documento a area?

®,9



Direitos do Titular de Dados
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< Direitos do Titular >

A propriedade do dado pessoal é
garantida a seu titular, ao qual
também sao outorgados os
direitos fundamentais a liberdade,
privacidade e intimidade, além de
todos os direitos estabelecidos na
LGPD

Confirmacao da existéncia de tratamento;

@

m (e

@

Acesso ao dado pessoal;

—

S

Retificacdao de dados pessoais incompletos;

®)

(X)
% Exclusao de dados pessoais;

P

(]

Anonimizagdo, bloqueio ou exclusao de dados
desnecessarios ou excessivos;

S
@

Portabilidade dos dados a outro fornecedor de
servigco ou provedor de servico;

Informacao das entidades publicas e privadas com
as quais o Controlador dividiu os dados;

Informar acerca da possibilidade de ndo consentir;

Oposicdo ao tratamento de dado, se irregular;

Reclamagao a Agéncia Nacional de Protegao de
Dados (ANPD);

Revogacdo do Consentimento.

Fonte: Orientagdes Institucionais — LGPD — Santa Marcelina Saude



Gestao do Consentimento
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-
A LGPD (Lei Geral de Protecao de Dados) estabelece, em seus artigos 52 e 72, que o consentimento deve ser livre, informado e inequivoco, com manifestacao

de vontade clara do titular para o tratamento de seus dados pessoais, para uma finalidade especifica.

s

-

Consentimento

~

J

-~

E a manifestacdo clara e direta da vontade do titular, geralmente por

escrito ou por meio eletrénico, indicando que ele concorda com o

tratamento de seus dados para uma finalidade especifica.

~

s

Consentimento sobre Dados Pessoais Sensiveis

Exemplo ]—\

CONTRATO DE PRESTACAO DE SERVICOS MEDICOS

Contrato que entre si fazem, na melhor forma de direito, de
um lado( nome da operadora), com sedenarua ...........................

c1dade)

n® Jbairro ..o , em(nome da
(Estado), inscrita no OCNPJ  n° e, e
registrada na ANS n®....................... , Trepresentada

neste ato por seus executivos legalmente constituidos, doravante
denominada simplesmente CONTRATANTE de outro lado o

DT(a) . JCPFNn° . )
inscrito no (CRM) sob n°..................... ,com consultorio (ou
clinica) na rua....................... N balrro J(cidade), (Estado),

doravante denominado simplesmente CONTRATADO, os quais
livremente e de comum acordo firmam o presente contrato de
prestacdo de servigos médicos que reger-se-a pelas seguintes
clausulas e condi¢des, atendendo ao que dispde as Leis 9.656/98 ¢
13.003/14, bem como a Resolugdo C.F.M. 1.931/09(Codigo de

\ Ftica Médica)

O tratamento de dados pessoais sensiveis, conforme a LGPD, exige o
consentimento explicito do titular ou de seu responsdvel legal, e este

consentimento deve ser especifico e para uma finalidade previamente

determinada.

Exemplo

o |

028/2013% — 15:52:03

—

Prontuario/Paciente
Data Nasc./ldade !
Reg-sm de A:ondmemo

ConvenlolPlano Nr. Carteira:
Acomodacgiao/L eito Data/Hora: >3

[ AVALIACAO MEDICA DA URGENCIA |

QUEIXA PRINCIPAL / HISTORIA DA DOENCA ATUAL |

teste

ANTECEDENTES PESSOAIS
ASMA: Sim DIABETES Sim HIPERTENSAO: Sim
TVPITEP: Sim DPOC: N.A. TABAGISMO: Nao
DOENCA INFECTO CONTAGIOSA: Nao OUTRAS DOENCAS: Sim

CARDIOPATIA: Nao
ETILISMO: Nao

EXAME FISICO

=

|e\se!

| HIPOTESES DIAGNOSTICAS INICIAIS

PLANO TERAPEUTICO |

| CONDIGAO FiSICA NA AVALIACAO INICIAL




Penalidades

\ 4
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o |
e |
..... o Il

o |V
..... o V

Adverténcia

Obrigacao de divulgagao do incidente

Eliminacao de dados pessoais

Bloqueio, suspensdo e/ou proibicdo parcial ou total do
exercicio de atividades relacionadas a tratamento de
dados pessoais

Multa de até 2% do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil e no
seu ultimo exercicio, limitada a 50 MM

Procedimentos e ferramentas
relativas a protecdo de dados

Reincidéncia

Politica de boas praticas de

_fA T ®
Boa-fe : Governanga
Capacidade Financeira ----- e Cooperagao
Proporcionalidade ----- e Grau de Dano/Seriedade

Acao Imediata de Medidas

‘ ......e Vantagem obtida ou intencionada
Preventivas

Fonte: OrientagGes Institucionais — LGPD — Santa Marcelina Sadde



Tratamento de Dados Pessoais
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O tratamento de dados pessoais deve pautar-se pela boa-fé, além de observancia aos seguintes principios:

Finalidade Adequacao Necessidade Livre Acesso
Especificada e informada A finalidade previamente acordada e Do tratamento, limitado ao Aos dados, com garantia aos
expicitamente ao titular do divulgada. minimo necessario para sua titulares, de consulta facilitada e
dado pessoal. finalidade. gratuita
li A - ~
Qualidade dos Transparéncia Seguranga Prevencao
Dados
Garantindo sua exatidao, Ao titular, com informacdes claras e Medidas técnicas e administrativas Da ocorréncia de dados ao titular
clareza e atualizagao. acessiveis sobre o tratamento. para protecao dos dados pessoais. em virtude do tratamento de
dados.
N3o Discriminac3o Responsabilidade
Impossibilitando o tratamento Do agente, devendo demonstrar a
discriminatorio, ilicito ou eficacia das medidas de protecao de
abusivo. dados adotadas.

Fonte: Comité de Seguranca da Informacdo e Comunicagao — Tribunal de Contas do Estado de Rondénia



Hipoteses de Coleta de Dados Pessoais
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ﬁ> Mediante o fornecimento de consentimento pelo titular; ]

% Para cumprimento de obrigacao legal ou regulatdria;

> Pela administracao publica para execugao de politicas previstas em leis;

E@ >Para estudos por drgao de pesquisa, desde que mantido o anonimato; ]
? Para o exercicio de contrato do qual é parte o titular dos dados; ]
&} Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; ]
Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, }
servicos de saude ou autoridade sanitaria;
@ Quando necessario para atender aos interesses legitimos do controlador ou de terceiro; ]
N
B "] [ Para a protecdo do crédito, inclusive quanto ao disposto na legislacao pertinente. ]

Fonte: Art. 72 da Lei n2 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD)



Justificativa para a Coleta de Dados na Saude

_________________________________________________________________________________________________________________________________________________________________

Obrigacdes legais: Obrigagdes contratuais:

Conforme exigido Necessario para a

pela LGPD. execugao de um
contrato.

Melhora da Assisténcia
ao Paciente, desde da
qualificacao do
atendimento quanto do
historico de consultas.

Gestao e Eficiéncia dos
Servicos de Saude,
incluindo adogao de
politicas e pesquisas.



O tratamento de dados pessoais se torna um ponto de aten¢ao e inadequado perante a LGPD quando:

/

\

E excessivo em relacdo a
finalidade da atividade

Coleta-se mais dados do
gue o estritamente
necessario para o
objetivo declarado.

Envolve dados sensiveis
sem base legal robusta

A coleta de dados
sensiveis uma base legal
ainda mais especifica e
justificavel, além de
cuidados redobrados.

Compromete os direitos
e liberdades
fundamentais do titular
de dados

A coleta excessiva ou
desnecessaria,
especialmente de dados
sensiveis, pode expor os
titulares a riscos.



Ciclo de vida do Tratamento dos Dados Pessoais

O ciclo de vida do tratamento de dados pessoais, segundo a LGPD, pode ser dividido em 05 (cinco) fases principais, a saber:

% Coleta }
D-D_- .y T

__________________________

Fonte: Cartilha LGPD MPRS - Lei Geral de Protec¢do de Dados Pessoais — Lei n® 13.709/2018



Tratamento de Dados Pessoais - Criancas e Adolescentes

O artigo 22 do Estatuto da Crianca e do Adolescente (ECA) estabelece a diferenca entre as

definicOes de crianca e adolescente da seguinte forma:

O Crianga: 0 a 12 anos incompletos;

(J Adolescente: 12 a 18 anos.

A LGPD estabeleceu, em harmonia com a ordem juridica brasileira, que todo tratamento de dados
pessoais de criancas e adolescentes deve ser realizado observando o melhor interesse do menor,
devendo haver o consentimento especifico e destacado de um dos pais ou responsavel legal da
crian¢a para autorizar o tratamento, salvo quando for necessario coletar dados para contatar os
pais ou responsavel legal ou para a protecao da crianga. Atender ao melhor interesse é refletir

sobre a vulnerabilidade e a necessidade de cuidado pelo Estado, familia e sociedade.

Fonte: Guia Orientativo — Tratamento de Dados Pessoais de Criancas e Adolescentes - MPCE



O
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Exemplos de Tratamento de Dados Pessoais — Colaboradores(as)

. . |
Biometria e tg‘ SANTA MARCELINA

Saude
Reconhecimento Facial Sistema de Cameras

=

Controle de Acesso E-mail Corporativo

\

‘,;- _______
1

Gestao Estratégica de

Formulario
Pessoas (GEP)

Fonte: Cartilha Lei Geral de Protecdo de Dados Pessoais 2021 - LGPD



Em quais hipoteses nao sera exigido o consentimento para o tratamento de dados?

g& Para cumprimento de obrigacao legal ou regulatoéria;

Tratamento compartilhado de dados necessarios a execucao, pela administracdo publica, de politicas publicas
previstas em leis ou regulamentos;

o=

>Para estudos por 6rgado de pesquisa, desde que mantido o anonimato;

&} Para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

oV Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de salude, servicos de saude ou
autoridade sanitaria;

Garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacao de cadastro em sistemas eletrénicos

Fonte: Art. 72 da Lei n2 13.709/2018 - Lei Geral de Protec¢do de Dados Pessoais (LGPD)



Requisitos e Conhecimentos

Alinhamento da protecao de dados, conformidade, governanca e seguranca da informacao

Lei de Acesso a Protecao de Dados
Pessoais Gestao de Processos Seguranca da

Informagao Informagao

Marco Civil da Governanga de
Internet Dados

Gestao de Risco

GOVERNO DIGITAL E TRANSPARENCIA 2
GOVERNO DIGITAL E TRANSPARENCIA

Introducdo a Lei Brasileira de Protecdao de Dados PrsiEd de Bedes e e Pililes

Pessoais

Fonte: Orientagdes Institucionais — LGPD — Santa Marcelina Saude
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Fluxograma do Time de Privacidade da Santa Marcelina Saude
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CONTROLADOR

,_________\

Definir prioridades, indicar o Encarregado de
Dados, emitir instrucdes e prestar contas.

OPERADOR

_________\
ETeTeTeTeTeReneneY

Orgdos, entidades, pessoas fisicas e demais
contratadas.

[ \
1 I
1 I
1 I
1 I
1 I
1 I
1 I
1 I
1 I
\ 1

Monitorar

_________s

Area de Compliance & LGPD da Santa
Marcelina Saude.

,_________~

Ouvidoria e Controle Técnico

* Transparéncia Ativa e Passiva;

* @Gestdo de Risco;

*  Accountability (Prestacdo de Contas).

e apoiar

o projeto de

implantacao execuc¢ao da LGPD.

Apoio do Juridico

Juridico
* Consulta e Pareceres de LGPD;
*  Gestao do Risco Juridico;

Proposi¢cdes Normativas.

Apoio da area de Tecnologia da

Informagao

Area de Tecnologia da Informacdo

Gestao de aplicacOes;
Gestao da Seguranca da Informacao;
ProposicOes técnicas.



Etapas do Planejamento Estratégico — Adequacao a LGPD
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Tabela de
Retenc¢ado de

Dados Pessoais Q Alinhamento

Estratégico

Transparéncia
da Protecao de
Dados Pessoais

Plano de Gestao
de Resposta a Diagndstico
Incidentes Preliminar

Relatério de

Impacto a '
Protecio de 0\ Q.  SANTA MARCELINA e Avaliacio de
v.. Saude

Dados Controles

N LGPD AN

Sensibilidade Plano de

Institucional Implantacdo de
/ \ Controles

Adequagao dos
Instrumentos Inventario de
Contratuais Politica de Dados Pessoais

Privacidade e
Termo de Uso



Etapas do Planejamento Estratégico - Mapeamento ou Inventario de Dados

O mapeamento de dados, também conhecido como inventario de dados ou data mapping, é o processo de identificar, analisar e documentar
o fluxo de dados dentro da Santa Marcelina Saude. O presente documento servira de subsidio para criacdo do Relatdrio de Impacto a

Protecao de Dados Pessoais — RIPD da Organizacdo. O fluxograma a seguir destaca as fases de elaboracao do inventario.

01 > 02 > 03 > 04
Identificacdo do Identificacdo dos agentes de Atuagdo do operador no ciclode  Fluxo de  tratamento  de
servico/processo tratamento e encarregado vida dos dados pessoais tratamento dos dados pessoais
v
05 > 06 > 07 > 08
Escopo e Natureza Finalidade do tratamento Categoria de dados Categoria de dados pessoais
dos dados pessoais dos dados pessoais pessoais sensiveis
Y
09 > 10 11 > 12
Frequéncia e totalizagédo Categoria de titulares Compartilhamento de dados ~ Medidas de Privacidade e
das categorias de dados de dados pessoais pessoais Seguranca da Informacgao
pessoais tratados
15 ¢ 14 < 13
Manter atualizacdo Contratos Transferéncia Internacional de

Dados Pessoais

Fonte: Guia de Elaboragao de Inventdrio de Dados Pessoais - Programa de Privacidade e Seguranca da Informacao (PPSI)



Relatdrio de Impacto a Protecao de Dados (RIPD) Exemplo

Qual é o objetivo do Relatdrio de Impacto a Prote¢dao de Dados (RIPD)?

O Relatdrio de Impacto a Protecao de Dados Pessoais visa descrever os processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como

medidas, salvaguardas e mecanismos de mitigacao de risco.

RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS
22 EDICAO - RIPD 2023/2024

MEMBROS DO COMITE LGPD / DPO SMS

Quais sao as etapas do Relatorio de Impacto a Prote¢ao de Dados (RIPD)?

Santa Marcelina Saude

Identificagao dos Agentes de Tratamento e do Encarregado;
Necessidade de Elaborar o Relatério;

Descricdao do Tratamento;

Partes Interessadas Consultadas;

Necessidade e Proporcionalidade;

Identificagao e Avaliagao de Riscos;

Medidas para tratar os riscos; Acesse o site da Santa Marcelina Saude, vide:

https://santamarcelina.org/, para  conferir o

Lo =1obwoBn gm B9 b e

Conclusao. ,
documento na integra.


https://santamarcelina.org/

Etapas do Planejamento Estratégico — Gestao de Risco

Identificar

enumerar todos os riscos encontrados no

primeira etapa, €é importante
processo e que possam impactar de forma

negativa, no contexto da Lei Geral de

Protecdo de Dados (LGPD), para a criacdo

de um diagndstico.

[ Mapeamento de Ativos

[ Identificacao de Ameacas e Vulnerabilidades

[ Entrevistas e Andlise dos Processos das Areas

[ Mapeamento de Dados Pessoais Coletados

—/ U Y

Avaliar

Para cada risco identificado, define-se a
probabilidade de ocorréncia do evento de
risco, bem como o possivel impacto caso o

risco ocorra, avaliando o nivel potencial de

risco para cada evento.

(

—

Exemplo de Matriz Probabilidade x Impacto

Classificagdo Valor 15
Baixo 05 10
Moderado 10
5 75
Alto 15

5 10 15

/ Mitigar
A partir da avaliagao dos riscos, a Organizacao

tomara agdes sobre os riscos classificados,
propondo controles para tratamento. As
recomendadas

medidas pelo Subcomité

deverdo ser acompanhadas e atualizadas, em

intervalos regulares.

Acesso Ldgico, Protecao Fisica do ambiente,
entre outros).

Criacdao de Documentos

Campanha de conscientizagao

[ Controle de Processos (Seguranca em Redes,

uuuw

Treinamentos Regulares

Fonte: Guia de Boas Praticas - Lei Geral de Proteg¢do de Dados (LGPD)



O que é um incidente de Seguran¢ca com Dados Pessoais?

Um incidente é uma ocorréncia comprovada de divulgacao, alteracdao, perda de
dados pessoais ou acesso ndao autorizado a eles, que impacta a confidencialidade,

a integridade ou a disponibilidade das informacdes.

Exemplos de Incidente de Segurancga:

Violagdes de Dados Vazamento de Dados Pessoais
Erros Humanos Ataques Cibernéticos
Intrusdes de rede Acesso nao autorizado

Uso inapropriado Exploracao de Vulnerabilidade




Etapas do Planejamento Estratégico — Plano de Gestao de Resposta a Incidentes

Na sequéncia, o Encarregado de O titular dos dados pessoais devera

Comunicar o Encarregado de Dados cientifica a Controladora — —— ser notificado, sendo recomendado
Dados de Dados. vi detd Comunicar a Agéncia Nacional de
@ Dados, visto que esta detém o Prote¢do de Dados (ANPD) pela ANPD que a Notificagdo seja feita

poder de decisdo sobre o de

forma individual e direta.
tratamento de dados da

01 03

Organizacgao.

Exemplos: E-mail, Carta, SMS ou

mensagem.
O conhecimento da ocorréncia de 02 A ANPD deve ser > 04
incidente de seguranca deve — comunicada em prazo ——
motivar uma comunicacdo ao razoavel, considerando o
Encarregado de Dados, o mais Comunicar ao Controlador dos prazo de 03 (trés) dias Uteis (Comunicar ao Titul.ar dos Dados)
rdpido possivel, a fim de que ( Dados ) a partir do momento em Pessoals
avalie o conteudo e adote os Caso o Subcomité de LGPD e o que o controlador toma
mecanismos cabiveis. Comité Institucional concluam conhecimento do incidente
que o incidente acarretou risco que afetou dados pessoais.

ou danos relevantes aos titulares
de dados, deverdo ser realizadas

as comunicagOes obrigatdrias

1111111 prevstasna L

Fonte: Plano de Resposta - A Incidente de Seguranca com Dados Pessoais - CGE



Identificagcdao do Incidente

Um novo incidente é notificado por colaborador,

terceiro ou por alarme de monitoramento.

Esta etapa tem como objetivo definir uma ordem de
atendimento dos incidentes e um SLA de acordo
com a urgéncia de tratamento e o impacto nas dreas
Administrativas, Artisticas e Pedagdgicas da Santa
Marcelina Saude. Classificacdo do nivel de

criticidade: Alto, Médio e Baixo,

L=

Etapas do Planejamento Estratégico — Plano de Gestao de Resposta a Incidentes

Ao se registrar uma notificacdo de incidente de
seguranca da informacdo e privacidade, é
importante inserir informagdes como: origem,
contato, registro, local, recursos utilizados, endereco
do alvo, protocolos, servidos envolvidos, descricdo

do incidente e evidéncias.

Classificagao

importante classificar o incidente a fim de
esclarecer e auxiliar no tipo de atendimento a ser
realizado e também na defini¢do da sua criticidade,
como por exemplo: Conteudo abusivo, Cdédigo
malicioso, Prospecgdo por informagdes, Tentativa de

intrusao e Intrusao entre outros.

Nesta etapa, o incidente devera ser documentado
em base de conhecimento apropriada, detalhando
as informagdes obtidas, linha do tempo, atores
envolvidos, evidéncias, conclusbes, decisdes,
autorizacdes e ag¢des tomadas, inclusive as da

reunido de licdes aprendidas.

A etapa de triagem tem como objetivo reunir
informacGes sobre o evento, avaliar a sua natureza,
e classificd-lo como incidente para que, adiante, se

inicie o processo de tratamento.

Fonte: Plano de Resposta a Incidentes de Seguranca do Tribunal Regional do Trabalho da 152 Regido




Etapas do Planejamento Estratégico — Plano de Gestao de Resposta a Incidentes

Definir uma situagdo para cada incidente, a qual tem
como escopo acompanhar o andamento de tal
evento dentro do processo de tratamento.
Exemplos: Aberto, Processamento, Pendente,

Transferido (quando estd pendente pelo Terceiro,

Solucionado e Fechado.

Preservacao das Evidéncias Processo de Mitigagao
Antes de se iniciar as a¢Oes para restaurar as O processo de mitigacdo do incidente envolve as
operagdes do ambiente, é necessaria a preservagao etapas de: preparagdo, detecgdo, contengao,
de provas para a identificacdo correta da causa raiz erradicagdo, recuperacao e avaliagao.

do incidente e, posteriormente, para a recuperagao

dos sistemas afetados.

Fonte: Plano de Resposta a Incidentes de Seguranca do Tribunal Regional do Trabalho da 152 Regido



~ e ~ - ! SRS ¢ \ ~
@Preparagao] _») Deteccao [@ Contencao [(@) Erradicagao [ Recuperacao

Prevenir contra incidentes

Detectar o incidente

Conter o incidente

Eliminar as causas Incidente

Restaurar o Sistema

[

Avaliagcao

Avaliar as ac¢Oes realizadas

* Implementar
mecanismos de defesa e
controle de ameacas.

* Desenvolver
procedimentos para lidar
com incidentes de forma
eficiente.

* Obter recursos e equipe
necessaria para lidar com
os problemas.

* Estabelecer
infraestrutura de suporte
a atividade de resposta a

incidentes.

Identificar todos oS

sistemas e servigos
afetados relacionados com
o incidente.
Avaliar o impacto do
incidente e os potenciais
riscos dos sistemas

afetados (dados vazados).

Informacgdes de
instituicdes parceiras,
impacto na prépria
organizagao e na
reputacao).

Identificar que tipo de

informacdo e processos

podem ter sido afetados.

Desconectar o sistema
comprometido ou isolar a
rede afetada.

Desativar o sistema para
evitar maiores perdas
quando ha perda ou roubo
de informac¢des durante o
ataque.
Bloquear padrdes de
trafego, interrompendo o

fluxo malicioso.

Desabilitar servicos
vulneraveis, inibindo
comprometimento de

outros sistemas.

Garantir que as causas do

incidente foram
removidas, assim como
todas as atividades e
arquivos associados ao

incidente.

Assegurar a remocdo de
todos os métodos de
acesso utilizados pelo
invasor: novas contas de
acessos; backdoors e, se
aplicével, acesso fisico ao

sistema comprometido.

Restaurar a integridade
do sistema.

Garantir que o sistema
foi recuperado
corretamente e que as
funcionalidades estejam
ativas.

Implementar medidas
de seguranga para evitar
novos
comprometimentos.

Restauracdo do ultimo e
integro backup completo

armazenado.

Aprimorar os
procedimentos e
processos existentes.
Identificar
caracteristicas de
incidentes que podem
ser utilizadas para
treinar novos membros
da equipe.

Criar métricas relativas
ao processo de resposta
a incidentes.

Obter informacdes que
podem ser utilizadas em

processos legais.

Fonte: Plano de Resposta a Incidentes de Seguranca do Tribunal Regional do Trabalho da 152 Regido



Etapas do Planejamento Estratégico — Estudo de Caso

Recentemente, saiu na midia uma noticia sobre uma empresa publica federal que
identificou um vazamento de dados pessoais que afetou cerca de 2% de sua base de

cadastro. O incidente envolveu o acesso indevido ao numero de celular vinculado ao CPF

de alguns clientes do aplicativo da Estatal.

Chegou a hora! Vamos avaliar juntos o passo a passo das medidas adotadas pela Estatal,
desde a avaliacao do incidente, notificacao para a Agéncia Nacional de Protecdao de Dados

(ANPD) e o comunicado aos Titulares de Dados Pessoais.

A Estatal teve ciéncia de um possivel
incidente de seguranca em seu sistema.

L=

02.

Assim que a vulnerabilidade foi
identificada no sistema, a Estatal agiu
imediatamente, implementando medidas
protetivas adicionais para proteger as
informacdes.

J

Emitiu um comunicado a diferentes
4. Clientes para alertar sobre um vazamento
de dados ocorrido no sistema da Estatal.

|

03

Notificou a Agéncia Nacional de Protecao
* de Dados (ANPD), conforme exige a Lei
Geral de Protecdo de Dados (LGPD).

Licoes Aprendidas

Ao identificar uma vulnerabilidade, comunique imediatamente ao Encarregado de Dados pelo Canal

Oficial;

Adote praticas como: alterar sua senha periodicamente, ativar as verificacdes em duas etapas e fique

atento a mensagens pedindo seus dados.




Trafego e Transferéncia Internacional de Dados

santamarcelina.org



A Santa Marcelina Saude veda a comercializagao de quaisquer informagdes, portanto nao
aluga, vende e tampouco libera, sob qualquer justificativa, dados a terceiros com a finalidade

de permitir qualquer vantagem de seus servicos.

Além disso, é possivel que os dados pessoais sejam transferidos e mantidos em ambiente fora
do municipio, estado ou pais, regendo-se nestes casos por leis de protecao de dados

diferentes, mas com grau de protecao similar ao previsto na LGPD.

Voceé sabe quais sao os mecanismos de Transferéncia Internacional?

Clausulas-padrao contratuais;
Clausulas-padrao contratuais equivalentes;
Clausulas contratuais especificas;

Normas corporativas globais;

o O 0O O O

Decisdes de adequacao.




Boas praticas de Privacidade e Protecao de Dados

4
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Quadro Comparativo de Boas Praticas (O que fazer e O que Evitar) para contribuir com a Adequagao:

O que Fazer O que Evitar
Realizar a troca periodica de senha; Compartilhar senha;
Descartar papéis/documentos que contenham dados Deixar papéis/documentos que contenham dados pessoais
pessoais da forma correta; a vista de outras pessoas;
Utilizar a funcdao de bloqueio quando se ausentar da Deixar a tela do computador aberta/exposta quando
estacao de trabalho; ausente da estagao de trabalho;
Armazenar dados pessoais ou documentos na pasta de Coletar informagdes desnecessarias para o exercicio da
rede da Santa Marcelina Saude; atividade;
Ao tomar ciéncia de um e-mail desconhecido ou suspeito, Abrir e-mail suspeitos, quando houver duvida quanto a
reportar imediatamente a area de Tecnologia da Informacao; origem;
Realizar a coleta de dados de forma proporcional e limitada a Realizar coleta redundante de dados.

finalidade explicita da atividade.

Fonte: Cartilha LGPD MPRS Lei Geral de Protec¢do de Dados Pessoais — Lei n2 13.709/2018



C Caso pratico >

Uma rede de farmdcias foi notificada pelo Instituto Brasileiro de Defesa do Consumidor (ldec) para prestar esclarecimentos sobre a coleta e uso

de biometria (dado sensivel) para identificacdo e liberacao de descontos em suas lojas.

Neste caso pratico foi observado o Principio da Necessidade. Este principio, fundamental na
protecao de dados, estabelece que o tratamento de informacdes pessoais deve ser limitado ao
minimo indispensavel para a realizacdo da finalidade pretendida, evitando a coleta excessiva ou

irrelevante de dados.

(Ligz’io Aprendidav

L Observar a real necessidade da coleta de dados;

0 Coletar os dados indispensaveis para a finalidade pretendida;

U Garantir a seguranga das informacdes.



/C;nteﬁdo/Situagéo Fé@
g

Paciente da entrada na emergéncia apds acidente de transito, sem condi¢des de dar consentimento imediato. A equipe médica precisa coletar dados sensiveis

como identificacao, histdrico de saude, exames e diagndstico para realizar o atendimento e preservar a vida.

( Pergunta )
H

No caso acima, informe quem sdo os agentes de tratamento?

@

Controlador: O hospital, que decide sobre o tratamento dos dados do

( Pergunta )

H
Neste caso, quais sdao os fundamentos legais previstos na LGPD?

Artigo 72, inciso VIII: Tratamento de dados pessoais para a tutela da

) saude, exclusivamente em procedimento realizado por profissionais de
paciente.

) o S saude, servigos de saude ou autoridade sanitaria.
Operador: A equipe médica e de enfermagem que lida diretamente
. . . Artigo 11, inciso I, alinea "f": Tratamento de dados pessoais sensiveis
com as informagdes do paciente.

) o ) (saude) indispensavel para a tutela da saude, quando realizado por
Titular dos Dados: O proprio paciente.

profissionais de saude, servicos de saude ou autoridade sanitaria.

@gﬁo AprendidaD

[ Nao compartilhar informacdes com terceiros sem a devida autorizacao e manter a guarda do prontuario em local com acesso restrito }

e monitorado.




/C;nteﬁdo/Situagéo Fé@
g

Equipe de saude da familia realiza o acompanhamento periédico de pacientes com diabetes e hipertensdao. Para monitoramento, sdao coletados dados sensiveis

como glicemia, pressao arterial, peso e medicagao.

( Pergunta )
H

No caso acima, informe quem sdo os agentes de tratamento?

Artigo 79, inciso lll: Tratamento para a execuc¢ao de politicas publicas

( Pergunta )

H
Neste caso, quais sdao os fundamentos legais previstos na LGPD?

Controlador: A Unidade Basica de Saude (UBS), que define como os
pela administracdo publica.
dados serdo coletados e usados.
Artigo 11, inciso ll, alinea "f": Tratamento de dados pessoais sensiveis
Operador: Profissionais de saude (médicos, enfermeiros, agentes
indispensdvel para a tutela da saude, com foco no acompanhamento e
comunitdrios de saude) que realizam as coletas e inserem os dados no .
prevencao.
sistema.
Principio: Transparéncia no uso dos dados e finalidade especifica para o
O Titular dos Dados: Os pacientes acompanhados.

cuidado em saude.

=\.- Gigéo Aprendida>

O agente comunitario de saude, conforme o referido caso, ndo deve compartilhar informacdes de saide com terceiros, bem como
manter a guarda do prontuario eletronico em local seguro e restrito.




Atualizacao e Monitoramento Continuo

~

santamarcelina.org



Indicadores . ................

Orientacao

Pontos de Controle @ --------o-v--

Orientagao

Resultados @--------

Resultados e-------- -
.............. e Apuragao
Conformidade

® Autoavaliagio

a ° Auditoria Interna @ -+~

Auditoria Interna @----------... "

Fonte: Orientacdes Institucionais — LGPD — Santa Marcelina Saude
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