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LEI GERAL DE PROTE(;AO DE DADOS

Acesso em: https://aztelecom.com.br/5-topicos-que-voce-nao-pode-perder-sobre-lgpd/

Historico de Revisdes

Data Versao Descri¢do Autor
01/06/2023 1.0 Conclusdo do processo de elaboracdo da primeira versdo do relatério DPO
15/06/2023 1 Revisdo da primeira versao do relatorio e finalizagdo DPO



OBJETIVO

O Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD), visa descrever os processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitiga¢do de risco.

Referéncia: Art. 52, XVII da Lei 13.709/2018 (LGPD).
INTRODUGAO

Considerando-se as operaces de tratamento (acesso, processamento, armazenamento, transmissdo, etc.) e a
tipologia de dados pessoais das comunidades (interna e externa) que se relacionaram ou se vinculam com as unidades
do Santa Marcelina Saude (SMS), em principio, as hipdteses previstas na Lei Geral de Protecdo de Dados (LGPD)
demostravam ser mais abrangentes. No entanto, a gestdo das bases pertencentes as unidades de saude, pacientes,
colaboradores e prestadores de servico, deverdo alinhar suas estratégias, para alinhamento com a matriz. Devendo
algumas ressalvas de mitigacdo relacionadas ao arquivamento e manipulagdo desses dados ou mesmo aos
documentos digitais armazenados, relacionados a eles. Sendo assim, o foco de protecdo de dados pessoais da SMS,
considerando o do fluxo da informacdo em dois principais contextos, paciente e familiares em busca de tratamento, e
profissionais, colaboradores, em uma percepg¢do da Gest3o de Pessoas.

ETAPAS DO RIPD

1 - Identificacdo dos Agentes de Tratamento e do Encarregado
2 — Necessidade de Elaborar o Relatdrio

3 — Descrigdo do Tratamento

4 — Partes Interessadas Consultadas

5 — Necessidade e Proporcionalidade

6 — Identificacdo e Avalia¢do de Riscos

7 — Medidas para Tratar os Riscos

1 — IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador : Santa Marcelina Satde

Operador: Santa Marcelina Saude

Encarregado : Carlos da Silva

E-mail Encarregado Telefone Encarregado

dpo@santamarcelina.org (11)2070-6203



Art. 52 Para fins desta Lei, considera-se:

V| — Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;

VIl — Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador;

VIl — Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD); (Redacao dada pela Lei n2
13.853, de 2019).

2 — NECESSIDADE DE ELABORAR O RELATORIO

No caso da SMS, o RIPD deve ser elaborado e/ou atualizado, por existir a possibilidade de ocorrer impacto na
privacidade dos dados pessoais, resultante de:

* uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados pessoais sensiveis sejam ou devam
ser tratados;

» rastreamento da localizagdo dos individuos ou qualquer outra acdo de tratamento que vise a formagdo de perfil
comportamental de pessoa natural, se identificada; (LGPD, art. 12 § 22);

 tratamento de dado pessoal sobre “origem racial ou étnica, convicgdo religiosa, dado referente a satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (LGPD, art. 52, I1);

» processamento de dados pessoais usado para tomar decisdes automatizadas que possam ter efeitos legais, incluidas
as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade (art. 20);

* tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 14);

e tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, individual ou coletivo aos
titulares de dados, se houver vazamento (LGPD, art. 42);

» tratamento no interesse legitimo do controlador (LGPD, art. 10, § 39);

» alteracdes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas, operacao do sistema de
informacdes, propdsitos e meios para tratar dados, fluxos de dados novos ou alterados, etc.; e

» reformas administrativas que implicam em nova estrutura organizacional resultante da incorporacdo, fusdo ou cisao
de drgdos ou entidades.

Ademais, é importante esclarecer que, por taxativa previsdao da LGPD (Art. 4°), as disposi¢des da Lei ndo sdo aplicadas
ao tratamento de dados pessoais nas seguintes situagdes:

| - Realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
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Il - Realizado para fins exclusivamente jornalisticos, artistico e académico (aplicando-se a esta Ultima hipotese os arts.
7% e 11 da LGPD);

Il - realizado para fins exclusivos de seguranga publica, defesa nacional, seguranca do Estado ou atividades de
investigacdo e repressdo de infragdes.

3 — DESCRICAO DO TRATAMENTO

A descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais envolve a especificagdo da natureza, escopo, contexto e finalidade do tratamento.

Reitera-se que a LGPD (art. 59, X) considera tratamento “toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacdao, modificacao,

comunicacdo, transferéncia, difusdo ou extragdo”.

O principal objetivo é fornecer um cendrio institucional relativo aos processos que envolvem o tratamento dos dados
pessoais, proporcionando subsidios para avaliagdo e tratamento de riscos no SMS.

Visando a conformidade com o acima referenciado, realizamos minuciosamente a verificagdo e validagdo de cada
etapa descrita a seguir

- Dados coletados;

- Dados pessoais sensiveis;

- Volumetria de dados coletados;

- Volume de dados utilizados;

- Finalidade da coleta dos dados;

- Armazenamento dos dados.

4 — PARTES INTERESSADAS CONSULTADAS

Foi realizado no nivel institucional da SMS, a aplicacdo de ferramentas de forma on-line para mapeamento de devices,
a qual consistiu em levantar os meios de guarda e compartilhamento das informagdes e dados sensivel, transitados
no grupo SMS. Uma segunda ferramenta utilizada para obtengdo dos tipos de dados que estavam sendo capturados
pela instituicdo, foi a de Mapeamento de Risco, a qual visa identificar todos os tipos de dados, sensiveis ou ndo, tipo
de consentimento e finalidade para obtencdo desses dados junto aos pacientes e/ou colaboradores.

4.1. MATURIDADE DA LGPD NA INSTITUICAO

Em 01/11/2019 foi criado o Comité para a Implantacdo Institucional da Lei Geral de Prote¢do de Dados da Santa
Marcelina satde, Sendo formado por uma equipe de multiprofissional, deliberado pela Presidéncia da Santa Marcelina
Satde, o qual iniciou com a finalidade da implanta¢do institucional da Lei Geral de Prote¢cdo de Dados e outras



providéncias afins, considerando publicagdo em portaria especifica como ato da Diretoria que designa a forma,
metodologia, periodicidade e entregas do presente trabalho.

INSTRUMENTOS OFICIAIS E PUBLICOS CRIADOS EM DECORRENCIA DO COMITE.

A inclusdo no site institucional (https://santamarcelina.org/) de um menu exclusivo para a demanda da LGPD, com a
segmentacdo abaixo:

a) Contato do DPO
Acesso: https://santamarcelina.org/contato-dpo

Nesta sec¢do, sao divulgadas informagoes sobre o tratamento de dados pessoais realizado pela Rede de Saude Santa
Marcelina, compreendendo a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao
desse tratamento em cumprimento ao disposto no inciso | do art. 23 da Lei n2 13.709/2018 (Lei Geral de Protegdo de
Dados Pessoais — LGPD).

b) Diretiva de Protec¢ao de Dados

Acesso: https://santamarcelina.org/wp-content/uploads/2021/06/LGPD-SANTA-MARCELINA-SAUDE.pdf

Este documento é destinado ao publico interno e externo da Santa Marcelina Saude e suas filiais e/ou departamentos,
e busca demonstrar de maneira clara, as condutas institucionais adotadas para o cumprimento dos requisitos legais,
observando a Lei Geral de Protecdo de Dados, sua politica de privacidade e a interagdo com outros preceitos e
principios institucionais que sao parte do Programa de Integridade, como o Manual Institucional de Diretrizes, Boas
Préticas e Condutas Eticas — Politica de Compliance da Rede de Saude Santa Marcelina.

c) FAQ - Perguntas e Respostas Frequentes sobre A LGPD - Lei Geral de Prote¢do de Dados na Rede de Saude Santa
Marcelina — Acesso: https://santamarcelina.org/fag-lgpd/

d) Politica de Privacidade - Acesso: https://santamarcelina.org/politica-de-privacidade

Politica de Privacidade, Acesso e Uso de Cookies Institucional da Santa Marcelina Saude, seus departamentos e filiais, e sua
integracdo com a politica de Compliance, dentre outras providéncias.

e) Requerimento de Informagdes - https://santamarcelina.org/requerimento-de-informacoes/

Possibilitando o canal direto com o DPO, para a solicitagdo do cliente sobre informag&es de tratamento dos seus dados
pessoais.

4.2. COLETA DE DADOS

Entre o periodo de 2021 e 2022, foi realizada uma rodada de coleta de dados nos departamentos, com o objetivo de
conhecer, mapear a guarda e o tratamento de dados pessoais pelas unidades, sendo assim possivel identificar as
fragilidades que pudessem estar ocorrendo em alguma etapa e consequentemente propor medidas padronizadas de
tratamento e fortalecimento da seguranga da guarda dos dados pessoais.



4.2.1 RESULTADOS OBTIDOS:

UNIDADES REALIZADAS A PESQUISA DE MAPEAMENTO DE DEVICES

= UBS

= COORDENACAO APS

= CER

2% 1%
2% _ 2% 2% | /_

\

= UPA = AMA = HOSPITAL

= CAPS = HOSPITAL DIA = DEMAIS

= RESIDENCIA TERAPEUTICA = EMAD

Fonte: Coleta de Dados 2021-2022



1) Vocé, sua drea ou setor, utiliza (ou realiza) com frequéncia, a
transferéncia de arquivos e documentos por meio de pen-drives, cartdes
de memorias, HD externos e semelhantes, ou ainda os armazena nestes?

Contagemde RESP1
NAO SEI SIm
INFORMAR 7%

4%

RESP1 st
mNAO
= NAO SEI INFORMAR
mSIM

B9%

2) Vocé, sua drea ou setor, utiliza com frequéncia, enderecos de e-mails
com extens&o fora do padrdo institucional santamarcelina.org?
A

'UNIDADE »
SiM
NAO SEI 10%
| INFORMAR
| a%

BERR: . s i
mNAD
m NAO SEI INFORMAR
E5IM

NAO

Fonte: Coleta de Dados 2021-2022




3) Vocé, sua area ou setor, utiliza com frequéncia, enderecos de e-mails
com extensdo dentro do padrdo institucional santamarcelina.org, e além

disso, outro enderego de forma complementar (gmail, outlook, hotmail,
etc)?

SiM
31%

BER R icnopymn®
mNAD
m NAOD SEI INFORMAR
ESIM

NAO
NAO SEI 63%
INFORMAR

6%

;.

4) Vocé, sua drea ou setor, utiliza com frequéncia, programas de
transferéncia de arquivos, dados e documentos através de versoes

gratuitas ou pagas, como we transfer, dropbox, rapidshare, 4shared,
\ mediafire, sendspace, dentre outros?

NAO SEI o
INFORMAR %

%

W -
mNAD

= NAO SEI INFORMAR
& SIM

91%

Fonte: Coleta de Dados 2021-2022
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5) Vocé, sua drea ou setor, utiliza com frequéncia, meios de

armazenamento em nuvem, como google drive, one drive, cloud by hero,

dentre outros ?

SIM
16%

NAO SEI
INFORMAR
6%

' 6) Vocé, sua drea ou setor, utiliza com frequéncia, equipamentos
institucionais como computadores portateis (notebooks, ultrabooks,
similares), tablets, smartphones e afins para acessar rede privada do

hospital, sistema ou plataforma de informagdes?

BESBS s T
mNAO
= NAOD SEIINFORMAR
B SIM

SiM

NAO SEI
INFORMAR
3%

F e T

EmNAOD
= NAO SEI INFORMAR
uSIM

Fonte: Coleta de Dados 2021-2022
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-

7) Vocé, sua area ou setor, utiliza (ou realiza) com frequéncia,
transferéncia ou tratamento de dados de pacientes, exames, laudos,

imagens a partir de equipamentos de uso pessoal como (notebooks,
ultrabooks, similares), tablets, e/ou smartphones?

NAQ SEI SIM
INFORMAR B%

3%

RESP7 2
mNAO
= NAO SEI INFORMAR
B 5IM

NAD
89%

8) Vocé, sua drea ou setor, ao realizar videos chamadas (zoom, Skype,
meet ou teams) ou ainda no caso de teleatendimento, faz uso
dispositivos (notebooks, ultrabooks, similares, tablets, e/ou

| smartphones) de uso pessoal? ‘

SIM
NAO SEI n%
INFORMAR

4%

RESP8 ; hd
mNAO
= NAO SEI INFORMAR
mSIM

NAO
85%

Fonte: Coleta de Dados 2021-2022
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" 9) £ uma prtica corrente a transferéncia de dados, informacdes, ]
arquivos efou documentos por meio de aplicativo de mensagem
(whastapp e telegram / outros)? ‘
Nota explicativa: Conhecer e mitigar risco no uso de meios de
transferéncia de informag&es. ‘

BESPD i -
mNAD

NAO SEI m NAOQ SEI INFORMAR
INFORMAR

3%

=5IM

NAO
| 71%

' 10) £ uma pritica corrente a transferéncia de dados, informagdes, )
arquivos e/ou documentos por meio de enderego de e-mail
(institucional ou pessoal)?
Nota explicativa: Conhecer e mitigar risco no uso de meios de
transferéncia de informacgdes.

‘Contagem de RESP10.

SIM
31%

RESP10 el

mNAD

m NAO SEI INFORMAR

ESIM

NAO

- 63%

NAO SE!

INFORMAR
6%

Fonte: Coleta de Dados 2021-2022
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11) E uma prética corrente o fornecimento de dados e informagbes a
respeito do estado e necessidade de saide do paciente, por meio de

contato telefonico (institucional ou pessoal)?

Nota explicativa: Conhecer e mitigar riscos a partir do fornecimento de
informagdes dos pacientes,

SIM

NAO SEI
INFORMAR
4% L TP D, 4
uNAD

m NAO SEI INFORMAR
= SiIM

Fonte: Coleta de Dados 2021-2022
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PESQUISA DE MAPEAMENTO DE RISCO

- SaGde |itagquera LGPD — MAPEAMENTO DE RISCO ~ HSM ITAQUERA

LOCAL DE ARMAZENAMENTO

= Saude|itaquera LGPD — MAPEAMENTO DE RISCO — HSM ITAQUERA

= Sadde|faquera LGPD — MAPEAMENTO DE RISCO — HSM ITAQUERA

Fonte: Pesquisa de Mapeamento de Risco 2021-2022
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SANTA MARCELINA - MAPEAMENTO DE RISCO — HSM ITAQUAQUECETUBA

Fonte: Pesquisa de Mapeamento de Risco 2021-2022




SANTA MARCELINA .GPD - MAPEAMENTO DE RISCO - HSM ITAIM PAULISTA
LOCAL DE ARMAZENAMENTO

SANTA MARCELINA LGPD — MAPEAMENTO DE RISCO — HSM ITAIM PAULISTA

PERIODO DE ARMAZENAMENTO

Fonte: Pesquisa de Mapeamento de Risco 2021-2022
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SANTA MARCEUINA LGPD ~ MAPEAMENTO DE RISCO - APS

LOCAL DE ARMAZENMENTO

SANTA MARCELINA LGPD — MAPEAMENTO DE RISCO - APS

SANTA MARCELINA LGPD = MAPEAMENTO DE RISCO - APS
- Saude |itaquera
PERIODO DE ARMAZENAMENTO
000%

Fonte: Pesquisa de Mapeamento de Risco 2021-2022
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SANTA MARCELINA LGPD - MAPEAMENTO DE RISCO — HOSPITAL CIDADE TIRADENTES
- Saude | taquera

LOCAL DE ARMAZENAMENTO

SANTA MARCELINA LGPD - MAPEAMENTO DE RISCO ~ HOSPITAL CIDADE TIRADENTES

BASE LEGAL

SANTA MARCELINA LGPD — MAPEAMENTO DE RISCO ~ HOSPITAL CIDADE TIRADENTES

PERIODO DE ARMAZENAMENTO

Fonte: Pesquisa de Mapeamento de Risco 2021-2022
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LGPD - MAPEAMENTO DE RISCO - NEOMATER

LOCAL DE ARMAZENAMENTO

SANTA MARCELINA LGPD — MAPEAMENTO DE RISCO - NEOMATER
= Salde |itaguera

Fonte: Pesquisa de Mapeamento de Risco 2021-2022
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4.3 GOVERNANCA:

Como governanca, foi constituido um time multidisciplinar, contando com colaboragédo entre tecnologia; processos de
negdcios e juridico; governanca da privacidade; processos orientados a dados; transparéncia, permitindo assim, um
equilibrio de forcas e skills para o desenvolvimento das atividades do comité.

Foi criado um ambiente on-line para que o comité pudesse se apropriar e discutir a Lei Geral de Prote¢do de Dados,
assim como estabelecer diretrizes institucionais e estratégias, a fim de garantir sua efetiva implantacao e
cumprimento.

O ambiente criado é um espago colaborativo na construgdo, apropriagdo de conhecimentos e aproximagdo dos
participantes em torno deste objetivo comum.

4.3.1 METODOLOGIA

O comité multiprofissional foi formado a partir de deliberagdo da Presidéncia Santa Marcelina Sadde para fins de
implantacdo institucional da Lei Geral de Protecdo de Dados e outras providéncias afins, considerando publicacao em
portaria especifica como ato da Diretoria que designa a forma, metodologia, periodicidade e entregas do presente
trabalho.

A metodologia que desenvolvemos para criarmos um ambiente para sustentacdo da LGPD na SMS, consistiu em um
conjunto de ferramentas e aplicabilidades que nos permitiram realizar um mapeamento amplo do momento inicial da
instituicdo e nos apoiar a evoluimos no padrdo a que chegamos hoje.

4.3.2 DINAMICA DE REUNIOES E ACOES DO COMITE LGPD SMS

A dinamica das a¢des do comité foi composta por reunides sempre a partir da presenca de um nucleo permanente,
que ndo se alterou e estiveram semanalmente reunidos, pelo periodo maximo de 1 hora para a execucdo do
planejamento. Os demais participantes foram integrados conforme as agdes e atividades de concentracdo e dispersdo,
com as demandas e encomendas subsidiada pela discussdo dos assuntos. Foi elaborado um cronograma a ser seguidos,
o qual foi aprovado pela Direcdo e divulgado, com a finalidade de garantia das agendas se fizessem prioritdrias para
estes encontros, os quais foram secretariados com produgdo de atas, formalizando a participacdo e suas entregas.
Além disso a instituicdo produziu o seu regulamento, visando disciplinar os aspectos gerais e orienta¢des para a Lei
Geral de Protecdo de Dados, tendo carater geral a todas as unidades, servicos e departamentos integrantes da Rede
Santa Marcelina Saude. Foram realizadas adequagdes ao Manual Institucional de Diretrizes, Boas Praticas e Condutas
Eticas — Politica de Compliance, vigente desde 2016. Como estratégia de disseminagdo de conteudo, a Santa Marcelina
Satide se valeu, dentre outras medidas, do ambiente virtual da AAGAPE Santa Marcelina, como repositorio de
conteudo e fonte de consulta, além de acdes especificas de treinamentos e capacitagdes presenciais, considerando a
uniformizacdo de conceitos e praticas, as quais foram convertidos posteriormente em politica institucional.

4.3.3 INSTRUMENTOS UTILIZADOS:

Como estratégia inicial de disseminagdo de contetido, a Santa Marcelina Satde se valeu, dentre outras ferramentas,
o ambiente virtual da AAGAPE Santa Marcelina, como repositério de conteudo e fonte de consulta, além de agdes
especificas de treinamentos e capacitagdes presenciais, considerando a uniformizacdo de conceitos e praticas que
foram convertidas em politica institucional.
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4.3.4 MATERIAL DE APOIO AUDIO VISUAL:

Foram criados videos institucionais, no intuito de instruir os colaborados ao consentimento e cultura da LPGD SMS,
assim como instrumento orientador no preenchimento dos formuldrios requisitados pelo comité LGPD aos

representantes das unidades / setores.

Apresentagdo com o material de
exposicao / formativo e de
orientagoes iniciais

Orientagdes no preenchimento do
Formulario Mapeamento de Risco

Orientag6es no preenchimento do
Formulario Devices

Link de acesso:
https://www.youtube.com/watch?v

Link de acesso:
https://www.youtube.com/watch?v=

Link de acesso:
https://www.youtube.com/watch?

=bILDPEXAVPM

0D2B4hReWrQ

v=ZVzgeoKaxfw

5 — NECESSIDADE E PROPORCIONALIDADE

Todos os dados coletados nas operagdes cotidianas do SMS, sdo criteriosamente elegidos no intuido de atender a real
necessidade de utilizagdo dos dados, levando em consideracdo a sua finalidade e proporcionalidade, de forma que
ndo tenhamos informacdes demasiadas e que ndo sejam necessarios e essenciais para o atendimento do servico
proposto, consequentemente respeitando ao principio da minimizagdo de dados, ou seja, se os dados coletados se
limitam ao minimo necesséario para o atingimento da finalidade proposta, sendo pertinentes, proporcionais e nao
excessivos. Ainda, esforcos sdo realizados para garantir a qualidade dos dados, exatiddo, clareza, relevancia e
atualizacdo, em conformidade com informacgdes de direitos dos titulares e assim atendendo o previsto no art. 18 da
LGPD.

Em relacdo a natureza do tratamento:

e Considerando o estagio atual, deve admitir-se que os documentos e/ou formuldrios em papel constituem a forma
predominante dos ativos de informagdes da SMS, inclusive de dados pessoais coletados, e esse material é ainda a
principal fonte de arquivamento;

* No entanto, pode dizer-se que a maioria das demais operagdes (producgdo, recepgdo, classificagao, utilizacao, acesso,
reproducdo, transmissdo, distribuicdo, processamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacdo, modificacdo, comunicagdo, transferéncia, difusdo ou extragao) sendo os ativos de dados pessoais por
meio de processamento pelos sistemas, SIGA Saude?, e-SUS', SIAB Facil', VaciVida', CROSS?, entre outros.

e Essas relacdes ndo sdo poucas e se iniciam na prépria SMS, onde encarregados realizam o tratamento de dados
pessoais em nome da Instituicdo. Mas existem também outras operagdes como, a difusdo que permite a divulgacao
e/ou a propagacdo desses dados para fora da SMS, como em casos de pesquisas clinicas relatorios epidemiologicos,
notificacdes compulsdrias de doengas, faturamento, prestacdo de contas aos entes publicos, além de outros;

= Na drea assistencial sdo utilizadas solu¢es de tratamento e guarda da informacgdo, como o Sistema MV, Sistema
ERP Hospitalar - PR SISTEMAS?, nos quais sdo manipulados os diversos prontuarios dos pacientes. De acordo com o
perfil de acesso (autenticado pelo usuério e senha), médulos correspondentes as especificidades dos usuarios sdo
disponibilizados. Na area de Gestdo de Pessoas é utilizado o Software de Gestdo - Benner RH;

! Trata-se de sistema de gestdo mantido pela Prefeitura Municipal de Sao Paulo;
2 Trata-se de sistema de gestdo mantido pelo Governo do Estado de S3o Paulo;
3 Trata-se de sistema de gestdo mantido pela SMS.
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Em relagdo ao escopo do tratamento:
» Além dos dados usuais de identificacdo (Nome, CPF, Sexo,...), rastreamento (enderego, telefone, e- mail...).

» Em relacdo aos dados sensiveis, pode dizer-se que o cadastro de dados sobre “origem racial ou étnica”, “referente a

nou

saude”, “nome social”, “genético ou biométrico” sdo efetivados a todos os pacientes e colaboradores.
Em rela¢do ao contexto do tratamento:

* No caso da SMS, o contexto do tratamento de dados pessoais esta relacionado a execugdo de regulamentos e/ou
politicas publicas, devidamente previstas em lei. Nesse sentido, o tratamento para cumprimento de obrigacdo legal
ou regulatéria pela SMS é uma hipdtese inerente ao servigo publico em geral e ao cumprimento de obrigagbes legais
e contratuais, ficando assim a Instituicdo dispensada, em tese, do consentimento dos titulares para tal.

5.1 PROXIMAS ETAPAS A SEGUIR

Aprimorar as ferramentas hoje existentes, a fim de estar em conformidade com as novas mudancas e definices da
Autoridade Nacional de Protecdo de Dados (ANPD), na Lei Geral De Protecdo de Dados (LGPD), evitando assim sangdes
e penalidades por ndo cumprimento da lei, considerando a recente aprovacdo do Regulamento de Dosimetria e
Aplicacdo de Sang¢des Administrativas, o qual possibilita que a ANPD aplique as puni¢des necessarias para cada caso.

6 — IDENTIFICACAO E AVALIAGCAO DE RISCOS

Nessa etapa, deve-se verificar todas as fontes de riscos e a respectiva consequéncia para os direitos das pessoas
titulares.

Levando em consideragao a:

- Fonte de risco;

- Probabilidade de o risco acontecer;

- Qual é o impacto para pessoas titulares.

Representados abaixo os niveis tedricos de probabilidade e impacto que, apds a multiplicacdo, resultardo nos niveis

de risco, que direcionardo a aplicacdo de medidas de seguranga. Os pardmetros escalares adotados neste documento
sao apresentados na tabela a seguir:

C!ass;flca 956 : Valor

Baixo 15

MOderado S 10

A1t0 15 |
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- Risco enquadrado na regido:

T
-~
H

)

- JBRER, ¢ entendido como baixo;

|
-
=]

| - amarelo, representa risco moderado; e

-, indica risco alto. $ =

Impacto (1)

Prohabilidade
p

o

H

-
o

Matriz Probabilidade X Impacto

No modelo tedrico do Guia, os valores de P (Probabilidade) e | (Impacto) devem assumir os seguintes parametros
escalares: 5 (baixo), 10 (moderado) e 15 (alto), formando assim uma matriz (3x3), com resultados possiveis de 25, 50,
75, 100, 150 e 225. Sendo assim, apresenta-se a seguir uma tabela, correspondendo ao modelo tedrico, descrito
anteriormente, considerando a auséncia de “medidas, salvaguardas, e mecanismos de mitigagdo de risco.

Id Risco ref;r;nte ao tratamento de dados pessoais P E I Nwelde
; Risco (P x 1)

RO1 WAceSSD ndo autorizado. | 5 15 75 |
RO2 Modificacdo ndo autorizada. B B 15 AR

s B S B 5 15 75

— et e 5 =

ROS Remogdo ndo autorizada. ' 5 15 [N

ROG T Colegioexcessva. | 10 | 10 | 100

RO7 Informécéo insuficiente sobre a finalidade do tratamento. 5 I 15 75

" Tratamento sem consentimento do titular dos dados péé%oais :
RO8 (Caso o tratamento ndo esteja previsto em legisla¢do ou 05 | 15 ' 75
regulagdo pertinente). ‘

) ” Falha em coné'iderar os direitos do titular dos dados pessoais B |
RO9 o 5 15 75
| (Ex.: perda do direito de acesso). |

R10 B Compartllhar '(.)"lec-:i-i-stribuir dados pess"c-)ais com terceifbfs semo 10 15
| consentimento do titular dos dados pessoais.

R11 Reten;ﬁoprolongada de dados p'enééoais sem necessidade. @~ 10 = 5

R12 "'Ui'r'i'cﬂ:'ij']5658/555666;50 indevida, direta ou indireta”, dos dadosﬂ”""”"”""”""'5”” 15
pessoais ao titular. -

Falha/erro de processamento (Ex.: execugdo de scriptde

R13 | banco de dados que atualiza dado pessoal com dado L e g 55 -
- equivocado, auséncia de validacao dos dados de entrada, |

etc.).

24



7 — MEDIDAS PARA TRATAR OS RISCOS

Entendemos como primordial algumas medidas compartilhadas com os integrantes da SMS para lidarmos com os
riscos, com os exemplos a seguir:

MEDIDA | - DESCRICAO

Re'alizag:éo de momentos pedagégicbs para capacitagéb e'de réensibilizacéo a respeito da LGPD
1 |

‘aos integrantes do SMS;

Inserir informagdes sobre as respectivas finalidades dos dados em todos os formularios de
2

‘cadastros, consultas, processos e relatorios (fisicos e digitais) da SMS;

Orientacdo aos colaboradores de possiveis san¢des aos respdrns;éveis em todos os locais fisicos
3 i |

(gavetas, arquivos, depdsitos etc.) de retencgdo de dados pessoais na SMS;
4 Controle de acesso aos setores internos, pelos colaboradores devidamente identificados;
5 ﬁProtegéo |6gica nos sistemas (atualiza¢bes de antivirus, senhas e demais acessos);

Registros de log (logs de acesso e alteragdo ou eliminagdo de dados com identificador, data e hora
6 i

da ligagao, IP);

‘Aumento do nivel de seguranca dos sites externos, (utilizacdo do protocorlﬂcr)m https, Vﬁrrtiriiiégéo de
7 |

§TLS na comunicacdo dos e-mails);

Salvaguarda dos dados (backups didrios, redundancia, plano de disater recovery em sites
8 5

fisicamente distintos).

Adocio de medidas de seguranca, técnicas e administrativas para proteger os dados pessoais de acessos ndo
autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito.

A instituicdo nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se decidir que alguns riscos sdo
aceitaveis, até um risco de nivel alto, devidos aos beneficios do processamento dos dados pessoais e as dificuldades
de mitigacdo, mas é altamente recomendavel que em casos de houver um risco residual de nivel alto, a instituicao
consulte a ANPD antes de prosseguir com as operacdes de tratamento dos dados pessoais.

7.1 INICIATIVAS ADOTADAS E AGOES EM DESENVOLVIMENTO
7.1.1 MEDIDAS ADOTADAS

De acordo com a pesquisa de mapeamento de devices, foi evidenciado os meios de compartilhamento de informacoes
qgue poderiam deixar vulneraveis o processo, para os quais tomamos medidas imediatas na restricdo do
compartilhamento e guarda das informagdes, conforme descritas abaixo.
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- Blogueio de uso do pen drive, com a finalidade de evitar contaminacgdo na rede de informacao.

- Substituicdo dos usudrios de dominio “genéricos” pela matricula individual do colaborador, evitando assim acesso
indevido as informacoes.

- Restricdo de acesso por usuario autenticado no dominio, adicionando processdo no compartilhamento da
informacdo.

Com essas medidas, ressaltamos que a seguranca da informag¢do é uma prioritdria para a SMS, para a qual
reconhecemos a importancia de proteger os dados pessoais dos nossos pacientes, colaboradores e parceiros, em
conformidade com a Lei Geral de Protecao de Dados (LGPD), implementando medidas técnicas, organizacionais e de
governanga para garantir a confidencialidade, integridade e disponibilidade das informacdes, fazendo uso de diversas
tecnologias, com o uso de firewalls, criptografia de dados, controle de acesso restrito, monitoramento continuo e
treinamento de nossa equipe sobre praticas de seguranga. Sobretudo, estamos sempre comprometidos em manter
um ambiente seguro para todos os dados pessoais que processamos, visando sempre a protecdo e privacidade de
nossos stakeholders.

7.1.2 ACOES EM DESENVOLVIMENTO

Elaboracdo de novos questiondrios e ferramentas atualizados, renovagdo dos momentos pedagogicos com os
colaboradores, a fim de acompanhar o atual nivel de maturidade e de cultura no quesito LPGD dentro da instituigdo e
assim fortalecer as condutas e seguimentos das boas préticas e de atendimento a referida Lei.

8 - CONCLUSAO

Apds superarmos diversas barreiras no cotidiano operacional que por muitas vezes tornaram dificeis a nossas
atividades, acreditamos que a regulamentacdo de condutas a seguir na manipulacdo e guarda dos dados sensiveis, o
esforco na implantacgdo e disseminacdo da cultura para cumprimento do preceito na LGPD — Lei Geral de Protecdo de
Dados, foi de fundamental importancia, para chegarmos ao nivel de maturidade atual e possamos continuar a tratar
com transparéncia a maneira como os dados pessoais dos usudrios sdo tratados, consequentemente nos amparando
por salvaguarda e assim evitando acdes contraditérias a referida Lei, conscientes de que os cidaddos tém o direito a
privacidade de suas informag&es mais intimas e de saber como seus dados sao utilizados.

9 - APROVACAO

Considerando as medidas adotas no decorrer do processo de aplicagdo na SMS das boas praticas indicadas na LGPD,
reitera-se preliminarmente, e a consequente disseminagdo gradativa de medidas, salvaguardas e mecanismos de
mitigacdo de risco através das demais unidades do grupo, assim como fundamental a continua orientagdo de boa
pratica nas operagdes de tratamento de dados pessoais, conforme previsto na LGPD, contribuindo assim para uma
adequac¢do cada vez maior que envolva uma transformagdo cultural alcangada, gradativamente, nos niveis
estratégicos, taticos e operacionais da SMS, de maneira que aprovamos o presente relatdrio, o qual devera ser revisto
e atualizado anualmente ou sempre que existir qualquer tipo de mudanga que possa vir a afetar o tratamento dos
dados pessoais realizados pela institui¢do, seguindo os preceitos da Lei Geral de Prote¢ao de Dados Pessoais.
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RESPONSAVEL PELA ELABORACAO DO RELATORIO DE IMPACTO

MEMBROS DO COMITE LGPD SMS

s Renato Vieira da Rocha.
orporaivg Hospita anta Marceina
T Coordenador\s orporalivo TH

s
Charles Neris dos Santos Renato Vieira Rocha

REPRESENTANTE

ENCARREGADO =
DO COMITE LPGD SMS

weteetld — -

Eliza Yukie Inakake

< - i

arlos da Silva
A~

Gustavo Oliveira
Gustavo R. de Oliveira
OABM 105490
Gk Santa barceline

Assessoria Presidencia

REPRESENTANTE LEGAL Matricuta 12 935
DO CONTROLADOR

@/ 7 Qosane Gheda

Ir Rosane Ghedin ¢, SQ%FM&Q

Sao Paulo, 15 de junho de 2023
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Comité de Privacidade e Protecdo de Dados — LGPD - SANTA MARCELINA SAUDE | ITAQUERA

Subcomité de Privacidade e Prote¢do de Dados — LGPD - SANTA MARCELINA SAUDE | ITAIM PAULISTA
Subcomité de Privacidade e Protecdo de Dados — LGPD - SANTA MARCELINA SAUDE | ITAQUAQUECETUBA
Subcomité de Privacidade e Protecdo de Dados — LGPD - SANTA MARCELINA SAUDE | ITAIM PAULISTA
Subcomité de Privacidade e Protecdo de Dados — LGPD - SANTA MARCELINA SAUDE | NEOMATER
Subcomité de Privacidade e Protecdo de Dados — LGPD - SANTA MARCELINA SAUDE | SAPEZAL

Subcomité de Privacidade e Protecdo de Dados — LGPD - SANTA MARCELINA SAUDE | PORTO VELHO

Subcomité de Privacidade e Prote¢do de Dados — LGPD - SANTA MARCELINA SAUDE | ATENCAO PRIMARIA A SAUDE
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